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Опеределение Ботнета
Ботнет представляет собой совокупность 
систем, зараженных вредоносным кодом и 
управляемых централизованно. 
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Ботмастер выгуливает свой ботнет.
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Почему они существуют?
● Уязвимости ПО
● Слабые методы защиты данных юзеров
● Сложность обнаружения создателя
● Огромная прибыль
● Распределенные вычисления
● Интерес
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Почему они существуют?
● Уязвимости ПО:
Существует огромное множество различных 
уязвимостей, которые с большим 
удовольствием используют 
злоумышленники.
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Почему они существуют?
● Слабые методы защиты данных юзеров
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Почему они существуют?
● Огромная прибыль
$14 000 теряет средняя российская 
компания от одной атаки хакеров.
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Почему они существуют?
● Распределенные вычисления
База в 40000 IP адресов позволяет взломать 
брутфорсом даже самый защищенный пароль.  
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Почему они существуют?
● Интерес
Построение ботнетов, не редко связанно с 
исследованиями.
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Статистика собранная анонимным хакером.

google drive не позволяет заливать гифки(
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Способы реализации ботнетов.
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Немного истории
В 1993 году Jeff Fisher Robey Pointer написали  
EggDrop IRC-бот, который существует и по сей 
день. 



14

Архитектура ботнета
● Централизованная

○ HTTP/IRC
○ DNS server
○ TrustRing

● Децентрализованная
○ Peer-2-Peer
○ Случайная
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Централизованная архитектура
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Централизованная архитектура
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Централизованная архитектура
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Децентрализованная архитектура



19

Основные команды 
● Update

○ загрузить новую версию бота
● Flood

○ начать DoS атаку сервера
● Spam

○ загрузить шаблон спам сообщения 
● Proxy

○ использовать машину как прокси-сервер
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Примеры команд SpyBot
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Как командовать армией? 
● IP-адрес хорошо скрытый в коде бота

○ Для получения команд бот использует IP 
хорошо “зашитый” в его коде

○ IP адрес можно заблокировать, сделав 
бота бесполезным 
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Как командовать армией? 
● Через DNS сервер

○ Зашитый в коде бота адрес DNS сервера
○ Сложно отследить, особенно если 

ботмастер меняет сервера.
○ Проще продолжить атаку с чистого DNS
○ При сбое, создается новый адресс для 

переподключения.
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Как командовать армией? 
● Distributed(распределенный) DNS service

○ Сложнее всего обнаружить
○ Ботнет запускает собственный DNS
○ Используются большие номера портов, 

чтобы избежать обнаружения 
устройствами безопасности и шлюзами  
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Количество спама рассылаемое ботами
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Крупные ботнеты
● Zeus

○ DDoS,кража аккаунтов.
● Torpig

○ кража данных: кредитные карты,
лицензионные ключи и т.д. 

● Waledac
○ спам, DDoS.
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Иллюстрация процесса DDoS
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Генерация домена в Torpig



28
Результаты исследования Torpig

За 10 дней
● обнаруженно 180 тыс ПК и около 1.2 млн IP
● Полученно более 70Гб информации о 

аккаунтах пользователей.
● Полученно 8310 аккаунтов PayPal, Capital 

One, E*Trade и Chase
● Злоумышленники потеряли $8.3 млн 
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Схема работы Waledac
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Способ распределения обязанностей
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Подмена DNS сервера
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Уборка троянов с машин


